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La aplicacion de Niantic Labs plantea numerosas
preguntas de ciberseguridad dado la lentitud de la
Leyy la velocidad de la tecnologia

«POKEMON GOp»:
UNJUEGO DE
LEGALIDAD
AUMENTADA

Juan Scaliter ﬁ
i cazar a estos peque-
fios monstruos se ha
convertidoenundesa-
fio para millones de
jugadores, las particu-

laridades del juego constituyen,

también, una oportunidad para
estudiar sus implicaciones lega-
les. Enunaeraenlacual casitodas
lasrespuestas seencuentran a5G
de distancia y los nifios tienen
acceso a cualquier tipo de infor-
macién, lo que se valora no es la
capacidad de respuesta, sino la
imaginaciénnecesariaparahacer
nuevas preguntas. «Pokémon

Go, el éxito de realidad aumen-

tada de Niantic Labs, es una

oportunidad devalorincalculable

para que los expertos en leyes y

nuevas tecnologias comiencen a

hacerse preguntas. Y hay quienes

yallevan tiempo anticipandose a

ello

es una de esas personas. Directo-
Iberus Tecnologia, estd especiali-

zada en los aspectos legales de la
privacidad y la ciberseguridad.
«Hace semanas que estoy pen-
sando en “Pokémon Go” y sus
implicaciones — nos confiesa en
conversacion telefénica —. Creo
que uno de los mensajes mds
importantes es reconocer que la
privacidad sehasociabilizado. En
lopersonal, mishijoshan querido
descargarse el juego y me he ne-
gado, no entiendo que deban es-
tar gelocalizables en todo mo-
mento».

PRIVACIDAD
Aqui entramos en uno de los
primerosjardines de «Pokémon
Go»:laprivacidad. Inicialmente
el juego, principalmente para
aquellos que se descargaban la
version para Android, tenia ac-
ceso a la cuenta de correo de
Gmail, es decir, que podia leer
los correos, enviadosyrecibidos,
abrir archivos y hasta ver el his-
torial. Esto se hasolucionado en
una ultima version. Pero para
elloesnecesario quelosjugado-
resactualicen eljuegoycambien
los términos y condiciones que
vienen por defecto y que permi-
ten este acceso. Esto es funda-
mental, ya que sobre todo los
mads jovenes, llevan su vida pri-
vada en el smartphone, pero no
son conscientes de cudn vulne-
rables son (ellos y su informa-
cién) cada vez que se conectan
auna red wifi publica.

Primer consejo: leer los térmi-
nos y condiciones y cancelar la

opciénautomadticade conexiéna
wifi publica, al menos cuando se
juega. Esto ultimo obviamente
repercutird en la cantidad de da-
tos que se gasten, pero para me-
noresdeedad, esunaprevencion.
Otroaspectodelaprivacidad esel
relacionado con la propiedad
privada. «Pokémon Go» utiliza
unabasededatosdesitios
muy conocidos para -
ubicar sus mons-
truos de bolsillo. As{
es como estas cria-
turitas han llegado a
ubicar susgimnasios
(uno de los sitios mads
buscadosporlosjuga-
dores), en una casa o
situar directamente a
los bichejos en el cam-
podeconcentraciénde

USA UNA BASE DE
DATOS DE SITIOS

MUY CONOCIDOS |
PARA UBICAR A 3
SUS CRIATURAS

EN CASO DE ROBO
POR USO DE LA
APLICACION NO SE
PUEDE CULPAR A LOS
DESARROLLADORES

Auschwitz, el Museo del Holo-
causto de Berlin o el cementerio
de Arlington, en Estados Unidos.
«No deberia ser asi —aporta Gon-
zélez Ruisanchez —, pero no sé
cudn preciso es el sistema de ma-
pas a la hora de ubicar estos ele-
mentosdeljuego.

Si la propia app determina que
algo esté en mi jardin, no sé6lo
deberia poder quejarme, sino
solicitarun cambio. Aunque tam-
bién es preciso sefialar que estos
sistemasnosonmuyprecisosylos
desarrolladores tienen que lidiar
con sistemas numeéricos diferen-
tes en Europa y Estados Unidos».

Consejo dos: la invasién de
propiedad privada es un delito
punible. Esgrimir en nuestra de-
fensa que Charmander estaba
justo al otro lado no es vélido. Y,
respecto a los sitios donde jugar,
pormads quesea ptiblico, lamedi-
dadeberiaser:siallinojugarias al
fiitbol, no deberias.

UBICACION
Y qué ocurre cuando alguien se
lesiona o sufre un robo, por jugar
a «Pokémon Go», ;se puede de-
mandar a Niantic Labs? «No se
puede hacer responsable a los
desarrolladores—aportaGonzalez
Sédnchez —, a ellos sélo se les da
permisos para determinadas
cuestiones. Lanegligenciaes pro-
pia. Algo parecido ocurre con ju-
gar en el lugar de trabajo o con
dispositivos provistos por la em-
presaparaefectuardichotrabajo.
Si por hacer esto se filtra infor-
macion sensible, la persona
puede ser demandada». Nian-
ticLabsharevisadomuchosde
loslugares enlos que original-
mente habia ubicado a sus
Pokémon vy si estaban cerca
de carreteras o en zonas pe-
ligrosasloshacambiado.

Aunque no todos. También ha
cambiado ciertos pardmetros del
juego para que no aparezcan los
monstruosen el parabrisasmien-
tras el coche estd en movimiento.
Tampoco se puede demandar,
nialjuegonialosduefosdeuna
propiedad, por ser victimade un
robo.Amenos queelpropietario
omita o actie de modo que faci-
lite ese delito, sefiala el abogado
Andrew Murdison, del estudio
Fulcher Law. Esto resulta parti-
cularmente interesante tenien-
do en cuentala demanda admi-
tidaen Estados Unidos, en 2002,
contra Midway Games, respon-
sable de Mortal Kombat. La
misma fue iniciada porunama-
dre cuyo hijo fue apufialado por
un amigo imitando la conducta
ylos movimientos de uno de los
personajes del juego.

Estos son casos extremos, pero
hay vericuetos legales entre los
quelatecnologia se mueve como
un Minotauro que se conoce to-
dos los recovecos. «La tecnologia
avanzaaunavelocidad vertigino-
saylalegislacién es muy lenta. A
esto se le anade la parte interna-
cional. Por ejemplo, en Estados
Unidos el derecho de privacidad
lo regula el drea de consumo,
mientras que en Europa es un
derecho delos ciudadanos», pun-
tualiza Gonzdlez Ruisanchez. En
EEUU, siuna propiedad tieneun
peligro visible y obvio (como una
grangrieta, unacurvapronuncia-
da o similar) no es necesario nin-
guna advertencia. En el viejo
continente no es asi.

PUBLICIDAD
La lista de «legalidad aumenta-
da» de «Pokémon Go» sigue.
;Qué ocurre con las tiendas,
restaurantes o comercios que
han sido designados como
Pokéstops o gimnasios? ;Pueden
hacer publicidad de ello y ganar
dinero usando la marca Poké-
mon? ;Acaso Niantic Labsnolos
estd «usando» a ellos sin su con-
sentimiento? Seria interesante
comenczar a regular los dere-
chos de quienes ven como su
barrio se transforma en un
ecosistema Pokémon y son
invadidos por miles de perso-
nas, de dia y de noche, que
dejan basura y no paran de
hacer ruido, como ocurrié en
Rhodes, un suburbio de Sid-
ney, Australia. Pese a la lenti-
tud dela Leyylavelocidad de
la tecnologia, Gonzélez San-
chez cree que la solucién estd
cerca. «Siempre hablamos de
seguridad y de privacidad,
s6lo que ahora sucede en otro
entorno, el digital.
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